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(57)【特許請求の範囲】
【請求項１】
　複数個の固定ノードと１個の制御ノードとからなるネットワークシステムにおいて、
　前記固定ノードは、
　　周囲環境をセンシングするセンシング手段と、
　　第１の無線通信手段と、
　　外部に作用を加えるアクチュエータと、
　　前記第１の無線通信手段に、前記センシング手段によってセンシングした前記周囲環
境の情報を前記制御ノードに送信させるとともに、前記制御ノードからの指令に応答して
前記アクチュエータを動作させるように、制御する制御手段と
　を備え、
　前記制御ノードは、
　　第２の無線通信手段と、
　　前記複数の固定ノードのそれぞれから受信した前記周囲環境の情報を基に、前記複数
の固定ノードの中から前記アクチュエータを動作させるべき１個または複数の固定ノード
を選択する選択手段と
　を備え、
　前記第２の無線通信手段は、前記固定ノードから送信されてきた、前記固定ノード間の
距離の情報である前記周囲環境の情報を受信し、選択された１個または複数の前記固定ノ
ードに、前記アクチュエータを動作させる前記指令を送信する
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　ことを特徴とするネットワークシステム。
【請求項２】
　自分自身の周囲環境をセンシングするセンシング手段と、
　前記センシング手段によりセンシングされた前記周囲環境の情報を、制御ノードに送信
する送信手段と、
　前記送信手段により前記周囲環境の情報が送信された前記制御ノードからの指令を受信
する受信手段と、
　前記受信手段により受信された前記指令に応答して、外部に作用を加えるアクチュエー
タを動作させる制御手段と
　を備え、
　前記センシング手段は、
　　自分自身と他の固定ノードとの距離を測定する距離測定手段と、
　　無線通信の信号の波形分析によって自分自身と前記他の固定ノードとの間の人体を検
知する人体検知手段と
　を備え、
　前記送信手段は、前記距離測定手段により測定された前記距離を示す情報、または、前
記人体検知手段による前記人体の検知結果を示す情報を、前記周囲環境の情報として前記
制御ノードに送信し、
　前記受信手段は、不正侵入に対する所定の処理を実行させるコマンドを受信し、
　前記制御手段は、前記受信手段により受信された前記コマンドに基づいて、不正侵入に
対する前記処理を実行させるように前記アクチュエータを動作させる
　ことを特徴とする固定ノード。
【請求項３】
　固定ノードの情報処理方法であって、
　前記固定ノードが、自分自身の周囲環境をセンシングするセンシングステップと、
　前記固定ノードが、前記センシングステップの処理によりセンシングされた前記周囲環
境の情報を、制御ノードに送信する送信ステップと、
　前記固定ノードが、前記送信ステップの処理により前記周囲環境の情報が送信された前
記制御ノードからの指令を受信する受信ステップと、
　前記固定ノードが、前記受信ステップの処理により受信された前記指令に応答して、外
部に作用を加えるアクチュエータを動作させる制御ステップと
　を含み、
　前記センシングステップが、
　　自分自身と他の固定ノードとの距離を測定する距離測定ステップと、
　　無線通信の信号の波形分析によって自分自身と前記他の固定ノードとの間の人体を検
知する人体検知ステップと
　を含み、
　前記送信ステップが、前記距離測定ステップの処理により測定された前記距離を示す情
報、または、前記人体検知ステップの処理による前記人体の検知結果を示す情報を、前記
周囲環境の情報として前記制御ノードに送信し、
　前記受信ステップが、不正侵入に対する所定の処理を実行させるコマンドを受信し、
　前記制御ステップが、前記受信ステップの処理により受信された前記コマンドに基づい
て、不正侵入に対する前記処理を実行させるように前記アクチュエータを動作させる
　ことを特徴とする情報処理方法。
【請求項４】
　コンピュータに情報処理を行なわせるプログラムにおいて、
　前記コンピュータが、自分自身の周囲環境をセンシングするセンシングステップと、
　前記コンピュータが、前記センシングステップの処理によりセンシングされた前記周囲
環境の情報を、制御ノードに送信する送信ステップと、
　前記コンピュータが、前記送信ステップの処理により前記周囲環境の情報が送信された
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前記制御ノードからの指令を受信する受信ステップと、
　前記コンピュータが、前記受信ステップの処理により受信された前記指令に応答して、
外部に作用を加えるアクチュエータを動作させる制御ステップと
　を含み、
　前記センシングステップが、
　　自分自身と他の固定ノードとの距離を測定する距離測定ステップと、
　　無線通信の信号の波形分析によって自分自身と前記他の固定ノードとの間の人体を検
知する人体検知ステップと
　を含み、
　前記送信ステップが、前記距離測定ステップの処理により測定された前記距離を示す情
報、または、前記人体検知ステップの処理による前記人体の検知結果を示す情報を、前記
周囲環境の情報として前記制御ノードに送信し、
　前記受信ステップが、不正侵入に対する所定の処理を実行させるコマンドを受信し、
　前記制御ステップが、前記受信ステップの処理により受信された前記コマンドに基づい
て、不正侵入に対する前記処理を実行させるように前記アクチュエータを動作させる
　ことを特徴とするプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ネットワークシステム、制御ノード、固定ノード、情報処理方法、並びにプ
ログラムに関し、特に、警戒の対象となる対象物への不正侵入を検知するネットワークシ
ステム、制御ノード、固定ノード、情報処理方法、並びにプログラムに関する。
【背景技術】
【０００２】
　従来、各種のセキュリティシステムが提案され、利用されている。
【０００３】
　特開平１０－２７２９２号公報においては、店舗等の施設の閉店時、最終退場者は、警
備対象ドアを施錠し且つ警備モードをセットして初めて、最終退場用の戸を開けて帰宅す
ることができるようにすることが開示されている。このシステムにおいては、夕方５時ま
での通常営業時間内は、最終退場用の戸を中から自由に開け得るようにし、夕方５時以降
は、戸の開放に警備モードのセットを条件にしたものである。これにより、警備会社に戸
破りを通報する警備モードのセット忘れが未然に防止される。
【０００４】
　特開平８－２４９５５０号公報においては、第２の所定時間内に、ホームセキュリティ
装置の有する１つのセットボタンを第１の所定時間未満の時間押すことにより、ループ状
に監視モードを順次変化させることが開示されている。第２の所定時間経過後には監視モ
ードが確定し、複数系統の防犯センサが監視状態に設定される。該セットボタンが第１の
所定時間を超える時間押された場合には、複数系統の防犯センサの監視状態が１つのセッ
トボタンの操作で解除される。このホームセキュリティ装置において、複数系統の防犯セ
ンサを接続した場合にも１つのセットボタンの操作で、戸締まり監視状態の設定／解除を
行なうことができる。
【０００５】
　特開２００１－５６８８７号公報においては、警戒対象およびそれよりも上方部分の前
面側とに検知エリアを持つ第１のセンサと、警戒対象およびそれよりも下方部分の前面側
に検知エリアを持つ第２のセンサとを設け、第１のセンサおよび第２のセンサの少なくと
も一方に、タイマ付論理回路が設けられるとともに、少なくとも他方に、そのセンサ内の
検知部からの検知信号を外部へ出力する出力経路が設けられることが開示されている。タ
イマ付論理回路は、このタイマ付論理回路が設けられたセンサ内の検知部からの検知信号
と、他方のセンサの出力経路を経て取り出される検知信号とを所定時間内に受けたとき警
報信号を発生する。これにより、小動物や外乱光による誤報を回避して、例えば警戒対象
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である建物の窓、出入口等の開口からの侵入を正しく検知できる。
【０００６】
　特開平５－１１４０９１号公報においては、窓が開いて住戸内部用侵入センサの感知信
号がデータ処理部に入力された時に、過去数秒以内に窓の外の所定の位置を監視する住戸
外部用侵入センサが侵入者を感知した感知信号がデータ処理部に入力されているかどうか
を判断し、判断の結果、前記条件が満たされていれば、内部報知部とスピーカを用いて音
声鳴動により内部報知するとともに上位系通報部と電話回線を接続する端子を用いて上位
系通報を行い、実警報を発報し、条件が満たされていない場合は誤警報として扱い、内部
報知および上位系通報は行なわないことが開示されている。これにより、外部から窓を開
けた時のみ実警報と判断して侵入警報を発報することができる。
【０００７】
　しかしながら、従来の住宅セキュリティ（ホームセキュリティ）用のシステムでは、住
宅セキュリティシステムのモード変更が面倒であり、モード変更ミスが誤警報や、侵入検
知失敗などにつながっている。
【０００８】
　特開平１０－２７２９２号公報に開示されている発明では、モード設定変更ミスをなく
すという課題設定を解決しようとして、「最終退場者は、警備対象ドアを施錠し且つ警備
モードをセットして初めて、最終退場用の戸を開けて帰宅することができる」というよう
に、煩雑な操作を必要とし、不便にしてしまっている。特開平８－２４９５５０号公報に
開示されている発明では、モードの設定変更にボタン操作を必要としており、ボタン操作
をすることを忘れると、モード設定変更ができなくなる。また、侵入者が検知しても単に
音声での警報しか発生しないので、効果的な侵入者撃退ができない。
【発明の開示】
【発明が解決しようとする課題】
【０００９】
　本出願人は、上記の問題を分析したので、ここで、問題の原因である「問題点」を示す
。
【００１０】
　以下の説明では、住宅を中心に説明するが、これは住宅、倉庫、事務所、工場、病院、
学校、または車両などで例示される設備（警戒の対象となる対象物）にもあてはまるもの
である。
【００１１】
　住宅セキュリティシステムの侵入者警報についての誤警報を少なくするには、次のこと
が必要である。
【００１２】
　第１に、家人がいない留守の状況で住宅の内部での人の動きや、住宅の扉の開け閉めを
検出したら、それは不正侵入者が存在すると判断するという「留守番警戒処理」を適切な
タイミングで起動し、解除すること。
【００１３】
　第２に、家人が住宅内の一定の場所にいるとき、もし住宅の扉や窓が開け閉めされた場
合には、不正侵入者があると判断するという「在宅警戒警戒処理」を適切に起動したり解
除したりすること。
【００１４】
　第３に、侵入者を適切なタイミングと場所で撃退すること。
【００１５】
　本発明はこのような状況に鑑みてなされたものであり、第１に、ボタン等の操作をする
こと無しに自動的に警戒モードの設定・解除をすることで、誤警報の頻度を下げることで
ある。すなわち、面倒な操作を必要とせず、警戒の対象となる対象物における状況に応じ
て、不正侵入に対する所定の処理を実行することができるようにするものである。
【００１６】
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　第２に、警戒モードの設定・解除のためのエリア設定を簡単に実行すること、すなわち
、初期設定を簡単にできるようにするものである。
【００１７】
　第３に、侵入者を効果的に撃退できるようにするものである。
【００１８】
　第４に、正当なメンバーを適切に避難誘導できるようにするものである。
【課題を解決するための手段】
【００１９】
　本発明のネットワークシステムは、固定ノードが、周囲環境をセンシングするセンシン
グ手段と、第１の無線通信手段と、外部に作用を加えるアクチュエータと、第１の無線通
信手段に、センシング手段によってセンシングした周囲環境の情報を制御ノードに送信さ
せるとともに、制御ノードからの指令に応答してアクチュエータを動作させるように、制
御する制御手段とを備え、制御ノードが、第２の無線通信手段と、固定ノードから受信し
た周囲環境の情報を基に、アクチュエータを動作させるべき固定ノードを選択する選択手
段とを備え、第２の無線通信手段は、固定ノードから送信されてきた、固定ノード間の距
離の情報である周囲環境の情報を受信し、選択された固定ノードに、アクチュエータを動
作させる指令を送信することを特徴とする。
【００２３】
　本発明の固定ノードは、自分自身の周囲環境をセンシングするセンシング手段と、セン
シング手段によりセンシングされた周囲環境の情報を、制御ノードに送信する送信手段と
、送信手段により周囲環境の情報が送信された制御ノードからの指令を受信する受信手段
と、受信手段により受信された指令に応答して、外部に作用を加えるアクチュエータを動
作させる制御手段とを備え、センシング手段は、自分自身と他の固定ノードとの距離を測
定する距離測定手段と、無線通信の信号の波形分析によって自分自身と他の固定ノードと
の間の人体を検知する人体検知手段とを備え、送信手段は、距離測定手段により測定され
た距離を示す情報、または、人体検知手段による人体の検知結果を示す情報を、周囲環境
の情報として制御ノードに送信し、受信手段は、不正侵入に対する所定の処理を実行させ
るコマンドを受信し、制御手段は、受信手段により受信されたコマンドに基づいて、不正
侵入に対する処理を実行させるようにアクチュエータを動作させることを特徴とする。
【００２５】
　本発明の情報処理方法は、固定ノードの情報処理方法であって、固定ノードが、自分自
身の周囲環境をセンシングするセンシングステップと、固定ノードが、センシングステッ
プの処理によりセンシングされた周囲環境の情報を、制御ノードに送信する送信ステップ
と、固定ノードが、送信ステップの処理により周囲環境の情報が送信された制御ノードか
らの指令を受信する受信ステップと、固定ノードが、受信ステップの処理により受信され
た指令に応答して、外部に作用を加えるアクチュエータを動作させる制御ステップとを含
み、センシングステップが、自分自身と他の固定ノードとの距離を測定する距離測定ステ
ップと、無線通信の信号の波形分析によって自分自身と他の固定ノードとの間の人体を検
知する人体検知ステップとを含み、送信ステップが、距離測定ステップの処理により測定
された距離を示す情報、または、人体検知ステップの処理による人体の検知結果を示す情
報を、周囲環境の情報として制御ノードに送信し、受信ステップが、不正侵入に対する所
定の処理を実行させるコマンドを受信し、制御ステップが、受信ステップの処理により受
信されたコマンドに基づいて、不正侵入に対する処理を実行させるようにアクチュエータ
を動作させることを特徴とする。
【００２６】
　本発明のプログラムは、コンピュータに情報処理を行なわせるプログラムにおいて、コ
ンピュータが、自分自身の周囲環境をセンシングするセンシングステップと、コンピュー
タが、センシングステップの処理によりセンシングされた周囲環境の情報を、制御ノード
に送信する送信ステップと、コンピュータが、送信ステップの処理により周囲環境の情報
が送信された制御ノードからの指令を受信する受信ステップと、コンピュータが、受信ス
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テップの処理により受信された指令に応答して、外部に作用を加えるアクチュエータを動
作させる制御ステップとを含み、センシングステップが、自分自身と他の固定ノードとの
距離を測定する距離測定ステップと、無線通信の信号の波形分析によって自分自身と他の
固定ノードとの間の人体を検知する人体検知ステップとを含み、送信ステップが、距離測
定ステップの処理により測定された距離を示す情報、または、人体検知ステップの処理に
よる人体の検知結果を示す情報を、周囲環境の情報として制御ノードに送信し、受信ステ
ップが、不正侵入に対する所定の処理を実行させるコマンドを受信し、制御ステップが、
受信ステップの処理により受信されたコマンドに基づいて、不正侵入に対する処理を実行
させるようにアクチュエータを動作させることを特徴とする。
【００２７】
　本発明のネットワークシステムにおいては、固定ノードにより、周囲環境をセンシング
され、センシングされた周囲環境の情報が制御ノードに送信されるとともに、制御ノード
からの指令に応答してアクチュエータを動作させるように制御され、制御ノードにより、
固定ノードから受信した周囲環境の情報を基に、アクチュエータを動作させるべき固定ノ
ードが選択され、固定ノードから送信されてきた、固定ノード間の距離の情報である周囲
環境の情報が受信され、選択された固定ノードに、アクチュエータを動作させる指令が送
信される。
【００２９】
　本発明の固定ノード、情報処理方法、およびプログラムにおいては、自分自身と他の固
定ノードとの距離と、自分自身と他の固定ノードとの間の人体の検知結果とが自分自身の
周囲環境としてセンシングされ、センシングされた距離を示す情報や、人体の検知結果を
示す情報が、周囲環境の情報として制御ノードに送信され、周囲環境の情報が送信された
制御ノードからの不正侵入に対する所定の処理を実行させるコマンドが受信され、受信さ
れたコマンドに基づいて、不正侵入に対する処理を実行させるように外部に作用を加える
アクチュエータが動作させられる。
【発明の効果】
【００３０】
　本発明によれば、不正侵入を検知することができる。本発明によれば、不正侵入を検知
し、不正侵入に対する所定の処理を実行することができる。
【発明を実施するための最良の形態】
【００３１】
　図１は、本発明に係るセキュリティシステムの一実施の形態を示す図である。図１にお
いて、警戒の対象となる対象物の一例である住宅１に本発明に係るセキュリティシステム
が設置されている。また、図１において、ユーザ２－１およびユーザ２－２は、住宅１を
使用する正当メンバーである。セキュリティシステムは、不正侵入者３の不正侵入の位置
を検知し、不正侵入に対する所定の処理を実行する。
【００３２】
　本発明に係るセキュリティシステムは、制御ローカライザ１１、固定ローカライザ１２
－１乃至固定ローカライザ１２－８、並びに移動ローカライザ１３－１および移動ローカ
ライザ１３－２からなる。
【００３３】
　以下、固定ローカライザ１２－１乃至固定ローカライザ１２－８を個々に区別する必要
がないとき、単に、固定ローカライザ１２と称する。以下、移動ローカライザ１３－１お
よび移動ローカライザ１３－２を個々に区別する必要がないとき、単に、移動ローカライ
ザ１３と称する。
【００３４】
　なお、本発明のセキュリティシステムにおいて、固定ローカライザ１２の個数は、３以
上であればよく、移動ローカライザ１３の個数は、任意の個数とすることができる。
【００３５】
　さらに、制御ローカライザ１１、固定ローカライザ１２、および移動ローカライザ１３
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を個々に区別する必要がないとき、単にローカライザと称する。
【００３６】
　ここで、ローカライザは、端末装置の一例であり、ネットワークシステムのノードを構
成する。すなわち、所定のＩＤ符合を無線送信可能で、他のノードとの間の距離を無線で
計測できるか、ノード自身の位置が計測できるものであり、しかも他のノードとの間に侵
入物（不正侵入者３）があれば、その侵入を検知でき、自己が検知した情報を無線送信で
きる機能を持ったノードを、ローカライザと称する。
【００３７】
　すなわち、ローカライザは、ローカライザ自身の位置変化により不正侵入を検知するか
、またはローカライザ間（センシングエリア）の人体を検知することにより、不正侵入を
検知する。
【００３８】
　固定ローカライザ１２は、警戒の対象となる対象物であって、基本的にその位置が変化
しない（移動しない）対象物に固定され、固定ローカライザ１２の位置は基本的に変化し
ない。制御ローカライザ１１は、警戒の対象となる対象物であって、位置が変化しない（
移動しない）対象物に固定され、制御ローカライザ１１の位置は変化しない。さらに、制
御ローカライザ１１は、さらに外部との通信機能やシステム内の全ローカライザの状態情
報を統合したり記憶するという制御機能を担う。
【００３９】
　制御ローカライザ１１および固定ローカライザ１２は、住宅１の、窓ガラス、室内の窓
枠付近、室内の扉の表面、室内の壁や天井の表面、屋外の住宅の壁、屋外の柱、門柱など
の固定物に固定される。また、ローカライザは、盗難にあう可能性の高い屋外の車両７、
室内の電機製品、または金庫６などにも固定される。
【００４０】
　ただし、移動を前提とする車両７には移動ローカライザ１３が装着される。移動ローカ
ライザ１３であっても、所定時間以上、静止していると固定ローカライザ１２として自動
的に、固定ローカライザ１２からなる無線ネットワークシステムに組み込まれる。
【００４１】
　例えば、図１で示されるように、制御ローカライザ１１は、住宅１の壁の内側に固定さ
れる。固定ローカライザ１２－１、固定ローカライザ１２－２、および固定ローカライザ
１２－３は、住宅１の壁の内側に固定される。
【００４２】
　また、固定ローカライザ１２－４は、住宅１の扉５の内側に固定される。固定ローカラ
イザ１２－５は、住宅１の窓４の内側に固定される。固定ローカライザ１２－６は、金庫
６に固定される。
【００４３】
　さらに、固定ローカライザ１２－７は、住宅１の外の建造物に固定される。また、固定
ローカライザ１２－８（または、移動ローカライザ１３）は、車両７に固定される。
【００４４】
　制御ローカライザ１１の位置は、位置計測用の座標系（３次元座標系）の原点とされる
。
【００４５】
　そして、制御ローカライザ１１を中心に３つの固定ローカライザ１２が、Ｘ軸、Ｙ軸、
Ｚ軸の例えば、プラス方向に配置され、制御ローカライザ１１および３つの固定ローカラ
イザ１２の位置を基に、固定ローカライザ１２または移動ローカライザ１３の３次元座標
上の位置の計測のための基準座標系（３次元座標系）が設定される。
【００４６】
　その後、さらに他の固定ローカライザ１２が、住宅１の内外の監視対象領域に配置され
、配置された固定ローカライザ１２の３次元座標上の位置が登録される（記憶される）。
【００４７】
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　家族や同居人など、住宅１の正当メンバーであるユーザ２－１およびユーザ２－２は、
ＩＤ符合を無線で送信できる移動ローカライザ１３を保持する。
【００４８】
　制御ローカライザ１１は、住宅１の外側に住宅１を囲むように外部警戒面２２を仮想的
に設定し、住宅１の内側に住宅１内の指定した領域を囲むように１個以上の内部警戒面２
１を仮想的に設定する。
【００４９】
　すなわち、内部警戒面２１は、外部警戒面２２の内側にのみ存在可能とされる。
【００５０】
　移動ローカライザ１３の全てが外部警戒面２２の外側に出た場合、自動的に留守番警戒
処理が実行される。外部警戒面２２内から移動ローカライザ１３の総てが内部警戒面２１
の内側に入った場合、自動的に在宅警戒処理が実行される。
【００５１】
　内部警戒面２１と外部警戒面２２の間の領域に、移動ローカライザ１３が、１個以上存
在している場合、自動的に非警戒処理が実行される。
【００５２】
　図１５を参照して後述するように、内部警戒面２１を設定しない場合、例えば車両７に
適用する場合、移動ローカライザ１３の全てが外部警戒面２２の外に出たとき、留守番警
戒処理が実行され、それ以外の場合には非警戒処理が実行される。この場合、外部警戒面
２２は、車両７に対して設定される。
【００５３】
　内部警戒面２１および外部警戒面２２の設定は、次のようにして行われる。すなわち、
住宅１の内外に固定ローカライザ１２を設置した後、制御ローカライザ１１は、外部警戒
面設定モードに設定される。
【００５４】
　そして、移動ローカライザ１３を保持（装着）したユーザ２－１およびユーザ２－２は
、住宅１の外側を移動し、外部警戒面２２上の点として登録すべき位置に来たら、移動ロ
ーカライザ１３の位置登録ボタンを押す。外部警戒面２２を特定するのに十分な数の位置
において、この操作を実行することで、３次元座標における外部警戒面２２上の位置が登
録される。このように登録された３次元座標における外部警戒面２２上の位置から、外部
警戒面２２を決定するための直方体を定めるパラメータが求められる。
【００５５】
　次に、１つ以上の内部警戒面２１が設定される。まず、制御ローカライザ１１の操作に
よって、制御ローカライザ１１は、内部警戒面設定モードに設定される。そして、移動ロ
ーカライザ１３を保持（装着）したユーザ２－１およびユーザ２－２は、内部警戒面２１
の設定のために移動しつつ、適切な位置で位置登録ボタンを押して、位置登録ボタンを押
したときの３次元座標上の移動ローカライザ１３の位置を、１つの内部警戒面２１（閉じ
た内部警戒領域の表面）ごとに、複数記録させる。このようにして登録した３次元座標上
の複数の点から、内部警戒面２１を決定するための直方体のパラメータが求められる。設
定すべき内部警戒面２１が全て設定された場合、制御ローカライザ１１は実行モードに設
定される。
【００５６】
　これにより、セキュリティシステムは、移動ローカライザ１３の位置と、内部警戒面２
１、および外部警戒面２２の位置関係に応じて、留守番警戒処理、在宅警戒処理、非警戒
処理の３つを自動的に切替えながら実行する。ローカライザにアクチュエータ（例えば、
スピーカまたは白煙発生ユニット）を内蔵させていた場合には、留守番警戒処理において
、不正侵入が検知されたとき、不正侵入者３の位置に近いローカライザは、警戒音を発生
させたり、白煙を発生させる。不正侵入者３が住宅内を移動すると、侵入者の位置により
近いローカライザが、警戒音を発生するか、白煙を発生するので、複数のローカライザは
、不正侵入者３を追いかけるように、順に、警戒音を発生するか、白煙を発生する。
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【００５７】
　在宅警戒処理では、内部警戒面２１に不正侵入者３が近付きにくくなるように、アクチ
ュエータの動作を制御したり、内部警戒面２１内のユーザ２－１およびユーザ２－２が不
正侵入者３から遠ざかる方向に避難できるように、アクチュエータを制御する。
【００５８】
　出願人は、正常時のノード間の距離のそれぞれ（距離のマトリックス）と、監視時のノ
ード間の距離のそれぞれ（距離のマトリックス）とを比較することにより、異常を検知す
る無線ネットワークシステムをHagoromoシステムと称し、その概念を下記のＷｅｂサイト
に示している。以下、ノード間の距離を要素とするマトリックスを距離のマトリックスと
称する。
【００５９】
　インターネット<URL:http://www.hagoromoweb.com/>
　また、Hagoromoシステムに関しては、本出願の発明者の１人が発明者となり特許出願し
た米国特許第10/200,552号（出願日：２００２年７月２３日）の明細書においても説明し
ている。
【００６０】
　本発明では、制御ローカライザ１１および固定ローカライザ１２からなる無線ネットワ
ークシステムであるセキュリティシステムにおいて、ローカライザ間の距離のマトリック
ス（ローカライザｓとローカライザｔの間の距離をDistance（ｓ，ｔ）とするマトリック
ス）を監視する。
【００６１】
　次に、ローカライザについて、より詳細に説明する。
【００６２】
　より好ましくは、ローカライザはバッテリを内蔵する。不正侵入者３が、住宅１に供給
される電源（いわゆる、ＡＣ（Alternating Current）電源）を遮断して侵入を図っても
、ローカライザは、内蔵されているバッテリにより動作すれば、不正侵入に対する所定の
処理を実行することが可能になるからである。ローカライザには、バッテリとして、燃料
電池またはリチュームイオン電池などの各種のバッテリを設けることができる。
【００６３】
　また、ローカライザには、充電できるバッテリを設け、ＡＣ電源と共に使用するように
しても良い。屋外に設置するローカライザには、さらに太陽電池を設けるようにしてもよ
い。さらにまた、室内のローカライザは、ＡＣ電源を使用しても良い。これにより、バッ
テリ交換の頻度を減らすことができ、従って、メンテナンスにかかる手間や費用を削減す
ることができる。
【００６４】
　ローカライザを対象物（より具体的には、住宅１の壁、扉、金庫、またはガラスなど）
に簡単に装着するためには、例えばVelcro社やクラレ社の面ファスナーを用いることがで
きる。
【００６５】
　ローカライザとして、米国特許第５７４８８９１号にて開示されている技術を使用して
も良い。この技術によれば、ローカライザは、ローカライザ間の距離を計測でき、ローカ
ライザ間の空間に物体が存在することで発生するローカライザ間で伝送する無線信号の波
形の変化を検出できる。制御ローカライザ１１は、これらのローカライザ間の距離または
ローカライザ間の空間に物体が存在するか否かを示す情報を、ローカライザ間の通信機能
を用いて収集する。
【００６６】
　また、特開２００２－２２８７４４号公報または特開２０００－１１１６３８号公報に
開示されている技術をＧＰＳ（Global Positioning System）技術および無線通信技術と
共に用いて、ローカライザを実現するようにしても良い。すなわち、この場合、レーダ機
能でノード間の物体までの距離を計測すると共に、ノードに保持するＧＰＳ受信機の機能
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で、ノードの位置を計測し、ノード間に検知した物体までの距離の情報と、ノードの位置
の情報を無線通信機能で他のノードに伝達する。
【００６７】
　次に、図２乃至図４を基に、各種のローカライザの構成の説明をする。
【００６８】
　図２は、制御ローカライザ１１の構成例を示すブロック図である。制御ユニット４１は
、例えば、組込型のマイクロプロセッサ（MPU（Micro Processing Unit））からなり、制
御プログラムを実行することにより、制御ローカライザ１１の動作の全体を制御し、統括
する。メモリ４２は、読み書き可能な半導体メモリからなり、例えば、外部警戒面２２を
特定するパラメータ、制御ローカライザ１１および固定ローカライザ１２相互の距離を示
す距離のマトリックスなどの各種のパラメータを記憶する。制御ユニット４１は、メモリ
４２に各種のデータ（パラメータを含む）を記憶させ、メモリ４２に記憶されているデー
タを読み出す。
【００６９】
　距離測定ユニット４３は、無線送受信ユニット４４およびアンテナユニット４５に、他
のローカライザとの間の距離を測定するためのパルス列を送信させ（放射させ）、他のロ
ーカライザから送信されてきたパルス列を受信させる。距離測定ユニット４３は、無線送
受信ユニット４４から供給された、受信したパルス列を基に、相手である他のローカライ
ザがパルス列を発信した時刻と制御ローカライザ１１がパルス列を受信した時刻の時間差
から、制御ローカライザ１１と相手との距離を算出する。距離測定ユニット４３は、制御
ローカライザ１１と相手との距離を示す情報を制御ユニット４１に供給する。
【００７０】
　無線送受信ユニット４４は、距離測定ユニット４３またはデータ通信ユニット４６から
供給された信号を、ＩＤ符合処理ユニット４７から供給された、ネットワークシステム単
位で付与された、ネットワークシステムを特定するＩＤを用いて変調して、変調した信号
をアンテナユニット４５に供給することにより、信号を送信する。無線送受信ユニット４
４は、アンテナユニット４５を介して、受信した信号を、ＩＤ符合処理ユニット４７から
供給された、ネットワークシステム単位で付与された、ネットワークシステムを特定する
ＩＤを用いて復調する。無線送受信ユニット４４は、復調した信号を距離測定ユニット４
３またはデータ通信ユニット４６に供給する。
【００７１】
　このようにすることで、他のネットワークシステムに属するローカライザとの通信、す
なわち混信が防止される。
【００７２】
　アンテナユニット４５は、相手からの信号を受信する場合、相手からの電波を受信して
、受信した電波に対応する信号を無線送受信ユニット４４に供給する。また、アンテナユ
ニット４５は、相手に信号を送信する場合、無線送受信ユニット４４から供給された信号
を基に電波を放射して、無線によって相手に信号を伝送する。
【００７３】
　データ通信ユニット４６は、制御ユニット４１の制御の基に、無線送受信ユニット４４
およびアンテナユニット４５を介して、各種のデータを他のローカライザとの間で通信す
る。
【００７４】
　ＩＤ符合処理ユニット４７は、制御ローカライザ１１の固有のＩＤ（以下、ローカライ
ザＩＤと称する）と、制御ローカライザ１１が属するネットワークシステム（例えば、ホ
ームセキュリティシステムとして設置された場合には、１つの住宅１単位のネットワーク
システム）単位で付与され、ネットワークシステムを特定するＩＤ（以下、ネットワーク
ＩＤと称する）とを記憶する。ＩＤ符合処理ユニット４７は、ローカライザＩＤおよびネ
ットワークＩＤを無線送受信ユニット４４に供給する。
【００７５】
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　また、制御ユニット４１には、警報音声を発生するスピーカ４８および不正侵入者３の
撃退用の白煙を発生する白煙発生モジュール４９が接続されている。さらに、制御ユニッ
ト４１には、外部の所定の者の通信機器（例えば、住居の所有者の携帯電話または警備会
社の電話など）に無線通報するための無線通報ユニット５０が接続されている。
【００７６】
　入力ユニット５１は、モード切替えスイッチまたは操作ボタンからなり、ユーザ２－１
およびユーザ２－２の操作に応じて、座標系設定、外部警戒面２２の設定、内部警戒面２
１の設定、または実行モードなどのモードの選択を指示する信号を制御ユニット４１に供
給する。表示ユニット５２は、液晶表示装置または有機EL（Electro Luminescence）表示
装置などからなり、制御ユニット４１の制御の基に、各ローカライザから受信したデータ
で示される、自己診断の結果、各ローカライザのバッテリの残量、または白煙発生モジュ
ールの白煙の原料の残量などを表示する。
【００７７】
　電源ユニット５３は、１次電池または２次電池などのバッテリまたはAC（Alternating 
Current）-DC（Direct Current）コンバータなどからなり、制御ローカライザ１１の各部
に電源を供給する。
【００７８】
　図３は、固定ローカライザ１２の構成例を示すブロック図である。固定ローカライザ１
２の構成は、制御ローカライザ１１の構成とほぼ同様であるが、固定ローカライザ１２に
おいては、無線通報ユニットおよび表示ユニットがもうけられていない。
【００７９】
　制御ユニット７１は、例えば、組込型のマイクロプロセッサ（MPU）からなり、制御プ
ログラムを実行することにより、固定ローカライザ１２の動作の全体を制御し、統括する
。メモリ７２は、読み書き可能な半導体メモリからなり、各種の処理に必要な各種のパラ
メータを記憶する。制御ユニット７１は、メモリ７２に各種のデータ（パラメータを含む
）を記憶させ、メモリ７２に記憶されているデータを読み出す。
【００８０】
　距離測定ユニット７３は、無線送受信ユニット７４およびアンテナユニット７５に、他
のローカライザとの間の距離を測定するためのパルス列を送信させ（放射させ）、他のロ
ーカライザから送信されてきたパルス列を受信させる。距離測定ユニット７３は、無線送
受信ユニット７４から供給された、受信したパルス列を基に、相手である他のローカライ
ザがパルス列を発信した時刻と固定ローカライザ１２がパルス列を受信した時刻の時間差
から、固定ローカライザ１２と相手との距離を算出する。距離測定ユニット７３は、固定
ローカライザ１２と相手との距離を示す情報を制御ユニット７１に供給する。
【００８１】
　無線送受信ユニット７４は、距離測定ユニット７３またはデータ通信ユニット７６から
供給された信号を、ＩＤ符合処理ユニット７７から供給されたネットワークＩＤを用いて
変調して、変調した信号をアンテナユニット７５に供給することにより、信号を送信する
。無線送受信ユニット７４は、アンテナユニット７５を介して、受信した信号を、ＩＤ符
合処理ユニット７７から供給されたネットワークＩＤを用いて復調する。無線送受信ユニ
ット７４は、復調した信号を距離測定ユニット７３またはデータ通信ユニット７６に供給
する。
【００８２】
　このようにすることで、他のネットワークシステムに属するローカライザとの通信、す
なわち混信が防止される。
【００８３】
　アンテナユニット７５は、相手からの信号を受信する場合、相手からの電波を受信して
、受信した電波に対応する信号を無線送受信ユニット７４に供給する。また、アンテナユ
ニット７５は、相手に信号を受信する場合、無線送受信ユニット７４から供給された信号
を基に電波を放射して、無線によって相手に信号を伝送する。
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【００８４】
　データ通信ユニット７６は、制御ユニット７１の制御の基に、無線送受信ユニット７４
およびアンテナユニット７５を介して、各種のデータを他のローカライザとの間で通信す
る。
【００８５】
　ＩＤ符合処理ユニット７７は、固定ローカライザ１２の固有のローカライザＩＤと、固
定ローカライザ１２が属するネットワークシステム単位で付与され、ネットワークシステ
ムを特定するネットワークＩＤとを記憶する。ＩＤ符合処理ユニット７７は、ローカライ
ザＩＤおよびネットワークＩＤを無線送受信ユニット７４に供給する。
【００８６】
　また、制御ユニット７１には、警報音声を発生するスピーカ７８および不正侵入者３の
撃退用の白煙を発生する白煙発生モジュール７９が接続されている。
【００８７】
　操作ボタン８０は、ユーザ２－１およびユーザ２－２の操作に応じて、座標系設定など
のモードの選択をするための信号を制御ユニット７１に供給する。例えば、操作ボタン８
０が押圧されると、制御ローカライザ１１を原点とした座標系の設定の処理が実行される
。座標系の設定の処理の詳細は、後述する。
【００８８】
　電源ユニット８１は、１次電池または２次電池などのバッテリまたはAC-DCコンバータ
などからなり、固定ローカライザ１２の各部に電源を供給する。
【００８９】
　図４は、移動ローカライザ１３の構成例を示すブロック図である。移動ローカライザ１
３の構成は、固定ローカライザ１２の構成とほぼ同様であるが、移動ローカライザ１３に
おいては、白煙発生モジュールが設けられていない。移動ローカライザ１３は、ユーザ２
－１またはユーザ２－２が腕時計やペンダントのように装着して常に持ち歩くことを前提
に構成されている。
【００９０】
　制御ユニット１０１は、例えば、組込型のマイクロプロセッサ（MPU）からなり、制御
プログラムを実行することにより、移動ローカライザ１３の動作の全体を制御し、統括す
る。メモリ１０２は、読み書き可能な半導体メモリからなり、各種の処理に必要な各種の
パラメータを記憶する。制御ユニット１０１は、メモリ１０２に各種のデータ（パラメー
タを含む）を記憶させ、メモリ１０２に記憶されているデータを読み出す。
【００９１】
　距離測定ユニット１０３は、無線送受信ユニット１０４およびアンテナユニット１０５
に、他のローカライザとの間の距離を測定するためのパルス列を送信させ（放射させ）、
他のローカライザから送信されてきたパルス列を受信させる。距離測定ユニット１０３は
、無線送受信ユニット１０４から供給された、受信したパルス列を基に、相手である他の
ローカライザがパルス列を発信した時刻と移動ローカライザ１３がパルス列を受信した時
刻の時間差から、移動ローカライザ１３と相手との距離を算出する。距離測定ユニット１
０３は、移動ローカライザ１３と相手との距離を示す情報を制御ユニット１０１に供給す
る。
【００９２】
　無線送受信ユニット１０４は、距離測定ユニット１０３またはデータ通信ユニット１０
６から供給された信号を、ＩＤ符合処理ユニット１０７から供給されたネットワークＩＤ
を用いて変調して、変調した信号をアンテナユニット１０５に供給することにより、信号
を送信する。無線送受信ユニット１０４は、アンテナユニット１０５を介して、受信した
信号を、ＩＤ符合処理ユニット１０７から供給されたネットワークＩＤを用いて復調する
。無線送受信ユニット１０４は、復調した信号を距離測定ユニット１０３またはデータ通
信ユニット１０６に供給する。
【００９３】



(13) JP 4752854 B2 2011.8.17

10

20

30

40

50

　このようにすることで、他のネットワークシステムに属するローカライザとの通信、す
なわち混信が防止される。
【００９４】
　アンテナユニット１０５は、相手からの信号を受信する場合、相手からの電波を受信し
て、受信した電波に対応する信号を無線送受信ユニット１０４に供給する。また、アンテ
ナユニット１０５は、相手に信号を受信する場合、無線送受信ユニット１０４から供給さ
れた信号を基に電波を放射して、無線によって相手に信号を伝送する。
【００９５】
　データ通信ユニット１０６は、制御ユニット１０１の制御の基に、無線送受信ユニット
１０４およびアンテナユニット１０５を介して、各種のデータを他のローカライザとの間
で通信する。
【００９６】
　ＩＤ符合処理ユニット１０７は、移動ローカライザ１３の固有のローカライザＩＤと、
移動ローカライザ１３が属するネットワークシステム単位で付与され、ネットワークシス
テムを特定するネットワークＩＤとを記憶する。ＩＤ符合処理ユニット１０７は、ローカ
ライザＩＤおよびネットワークＩＤを無線送受信ユニット１０４に供給する。
【００９７】
　また、制御ユニット１０１には、警報音声発生用のスピーカ１０８が接続されている。
【００９８】
　操作ボタン１０９は、ユーザ２－１およびユーザ２－２の操作に応じて、モードの選択
をするための信号を制御ユニット１０１に供給する。
【００９９】
　電源ユニット１１０は、バッテリなどからなり、移動ローカライザ１３の各部に電源を
供給する。
【０１００】
　次に、本発明に係るネットワークシステムとしてのセキュリティシステムにおける、３
次元座標系の設定について説明する。
【０１０１】
　操作者であるユーザ２－１またはユーザ２－２が、入力ユニット５１を操作することに
より、制御ローカライザ１１のモードは座標系設定モードに移行する。そして、操作者は
、すでに取り付けてある固定ローカライザ１２の中で、固定ローカライザ１２－１を選択
して、この固定ローカライザ１２－１の操作ボタン８０を押圧する。
【０１０２】
　すると、制御ローカライザ１１および固定ローカライザ１２－１は、相互間の距離を計
測すると共に、制御ローカライザ１１は、制御ローカライザ１１を原点とし、固定ローカ
ライザ１２－１をＸ軸の正方向とする１次元の座標系を設定する。
【０１０３】
　次に、操作者は、制御ローカライザ１１および固定ローカライザ１２－１と同一平面上
にある固定ローカライザ１２－２を選択して、この固定ローカライザ１２－２に付いてい
る操作ボタン８０を押圧する。すると、制御ローカライザ１１および固定ローカライザ１
２－１が、それぞれ固定ローカライザ１２－２までの距離を計測する。固定ローカライザ
１２－１は、固定ローカライザ１２－１から固定ローカライザ１２－２までの距離を示す
情報を制御ローカライザ１１に送信する。
【０１０４】
　ここで、制御ローカライザ１１と固定ローカライザ１２との間の距離を距離aで表し、
制御ローカライザ１１と固定ローカライザ１２－２の間の距離を距離ｂで表す。また、固
定ローカライザ１２－１と固定ローカライザ１２－２の間の距離を距離cで表す。
【０１０５】
　図５で示されるように、固定ローカライザ１２－２の２次元座標上の位置（x2，y2）に
関して、式（１）および式（２）の方程式が成立する。
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【０１０６】

　　　　　　　　　　　　　　　　　　　　　・・・（１）

　　　　　　　　　　　　　　　　　　　　　・・・（２）
【０１０７】
　この座標系において、制御ローカライザ１１は原点に存在し、制御ローカライザ１１の
３次元座標上の位置は(0,0,0)となる。固定ローカライザ１２－１の３次元座標上の位置
は(a,0,0)となる。また、固定ローカライザ１２－２の３次元座標上の位置は(x2,y2,0)と
なる。
【０１０８】
　次に、図１で示されるように、操作者は、制御ローカライザ１１、固定ローカライザ１
２－１、および固定ローカライザ１２－２の３つのローカライザにより形成する平面上で
はない位置（平面から外れた位置）の固定ローカライザ１２－３を選択して、この固定ロ
ーカライザ１２－３に付いている操作ボタン８０を押圧する。
【０１０９】
　制御ローカライザ１１、固定ローカライザ１２－１、および固定ローカライザ１２－２
の位置によって定まる３次元座標が決定した後、この操作によって、制御ローカライザ１
１と固定ローカライザ１２－３との距離、固定ローカライザ１２－１と固定ローカライザ
１２－３との距離、および固定ローカライザ１２－２と固定ローカライザ１２－３との距
離が計測される。固定ローカライザ１２－１乃至固定ローカライザ１２－３は、制御ロー
カライザ１１と固定ローカライザ１２－３との距離、固定ローカライザ１２－１と固定ロ
ーカライザ１２－３との距離、および固定ローカライザ１２－２と固定ローカライザ１２
－３との距離を示す情報を制御ローカライザ１１に送信する。
【０１１０】
　制御ローカライザ１１は、受信した、制御ローカライザ１１と固定ローカライザ１２－
３との距離、固定ローカライザ１２－１と固定ローカライザ１２－３との距離、および固
定ローカライザ１２－２と固定ローカライザ１２－３との距離を示す情報を基に、固定ロ
ーカライザ１２－３の３次元座標上の位置を未知数とする連立方程式を解くことで、固定
ローカライザ１２－３の３次元座標上の位置(x3,y3,z3)を求める。
【０１１１】
　制御ローカライザ１１は、各固定ローカライザ１２の３次元座標上の位置を示す情報を
、その固定ローカライザ１２のローカライザＩＤに対応させて記憶する。
【０１１２】
　このように、３次元座標上の位置が既知の３個以上の制御ローカライザ１１および固定
ローカライザ１２と着目した固定ローカライザ１２または移動ローカライザ１３との距離
を求めれば、連立方程式を解くことで、着目した固定ローカライザ１２または移動ローカ
ライザ１３の３次元座標の位置を求めることができる。
【０１１３】
　以上のように、所望の固定ローカライザ１２または移動ローカライザ１３の３次元座標
上の位置を求めることが可能な状態になれば、３次元座標系の設定が完了したと言える。
【０１１４】
　ネットワークシステムの３次元座標系の設定が完了した場合、ネットワークシステム内
の各固定ローカライザ１２は、すでに３次元座標が登録済みの固定ローカライザ１２との
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距離を計測し、その計測距離を含む、次に示すフォーマットの計測距離伝送情報を制御ロ
ーカライザ１１に送信する。
【０１１５】
　計測距離伝送情報：
（自ノード番号，相手方ノード番号，自ノードと相手方ノードとの間の距離）
　ここで、自ノード番号および相手方ノード番号は、ローカライザＩＤとすることができ
る。また、自ノード番号および相手方ノード番号は、ネットワークシステムにおいて、登
録時に付与される、例えば、登録の順序を示すノード番号とすることができる。
【０１１６】
　制御ローカライザ１１は、制御ローカライザ１１および固定ローカライザ１２からなる
ネットワークシステムに関する固有の情報となるFingerprintとして、ローカライザ間の
距離のマトリックスまたはローカライザの位置座標のリストを記憶する。ローカライザｓ
とローカライザtの間の距離を示すローカライザ間距離マトリックスの要素を、M(s,t)と
すると、M(s,t)は、式（３）で表わされる。
【０１１７】

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　・・・（３）
ここで、Distance(s,t)は、ローカライザｓとローカライザtの間の距離を示す値である。
【０１１８】
　次に、外部警戒面２２および内部警戒面２１の設定について説明する。
【０１１９】
　まず、外部警戒面２２の設定が行われる。
【０１２０】
　３次元座標系の設定が完了すると、操作者であるユーザ２－１またはユーザ２－２は、
制御ローカライザ１１の入力ユニット５１を操作して、制御ローカライザ１１のモードを
外部警戒面２２の設定モードに移行させる。
【０１２１】
　そして、操作者は、１つの移動ローカライザ１３を持ち運びながら、次のようにして外
部警戒面２２を設定する。
【０１２２】
　第１のステップとして、操作者は、移動ローカライザ１３を外部警戒面２２上と考えら
れる付近に移動させる。第２のステップとして、移動ローカライザ１３の位置登録ボタン
としての操作ボタン１０９を押圧する。すると、第３のステップとして、固定ローカライ
ザ１２は、それぞれ、自分から、そのときの移動ローカライザ１３までの距離を計測し、
計測した距離を前述したフォーマットの計測距離伝送情報として制御ローカライザ１１に
送信する。制御ローカライザ１１は、それぞれの固定ローカライザ１２から送信されてき
た、計測距離伝送情報に含まれる、それぞれの固定ローカライザ１２と移動ローカライザ
１３との距離を基に、３次元座標上の移動ローカライザ１３の位置を算出して、算出した
３次元座標上の移動ローカライザ１３の位置を登録点として記憶する。
【０１２３】
　登録点が所定の数、例えば、１０点となるまで、第１のステップ乃至第３のステップの
処理が繰り返される。ただし、登録点を結ぶ線が想定した外部警戒面２２の全ての面上に
存在するように、操作者は、３次元座標上の位置を登録する。
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【０１２４】
　第４のステップとして、制御ローカライザ１１は、登録した登録点を囲む最小直方体を
求める。ただし、この最小直方体の床面は、各登録点のｚ座標の位置（３次元座標上の垂
直方向の位置）の平均値よりも１メートル下の面とされ、最小直方体の天井面は、各登録
点のｚ座標の位置（３次元座標上の垂直方向の位置）の平均値よりも１メートル上の面と
される。これは、床面付近や天井面付近に移動ローカライザ１３を位置させることは、多
くの場合、困難であったり、操作者に無理な姿勢を要求するものであったりするからであ
る。
【０１２５】
　第５のステップとして、制御ローカライザ１１は、第４のステップの処理で求めた最小
直方体を、最小直方体の中心点のまわりに所定割合（例えば、１５０％）拡大し、拡大し
た直方体の面を、外部警戒面２２として登録する（記憶する）。これは、住宅１の外部に
登録点を設けるために移動ローカライザ１３を持って、住宅１の外部を移動することが困
難な場合が想定されるため、住宅１の内部だけの移動で、住宅１の外部に外部警戒面２２
を設定できるようにするものである。
【０１２６】
　次いで、内部警戒面２１の設定が行われる。
【０１２７】
　ホームセキュリティシステムのように、ユーザ２－１およびユーザ２－２などの正当メ
ンバーが在宅中であっても外部からの侵入を警戒する場合には、この内部警戒面２１が設
定される。内部警戒面２１と外部警戒面２２との間に、正当メンバー移動ローカライザ１
３の保持者）がいない場合には、外部警戒面２２を越えての不正侵入を監視する人がいな
くなるので、内部警戒面２１の設定によって、セキュリティシステムが自動的に内部警戒
面２１と外部警戒面２２との間の監視処理を実行できるようにする。
【０１２８】
　操作者であるユーザ２－１またはユーザ２－２は、制御ローカライザ１１の入力ユニッ
ト５１を操作して、制御ローカライザ１１のモードを内部警戒面２１の設定モードに移行
させる。そして、操作者は、１つの移動ローカライザ１３を持ち運びながら、次のように
して内部警戒面２１を設定する。
【０１２９】
　第１のステップとして、操作者は、移動ローカライザ１３を内部警戒面２１上と考えら
れる付近に移動させる。第２のステップとして、移動ローカライザ１３の位置登録ボタン
としての操作ボタン１０９を押圧する。すると、第３のステップとして、固定ローカライ
ザ１２は、それぞれ、自分から、そのときの移動ローカライザ１３までの距離を計測し、
計測した距離を前述したフォーマットの計測距離伝送情報として制御ローカライザ１１に
送信する。制御ローカライザ１１は、それぞれの固定ローカライザ１２から送信されてき
た、計測距離伝送情報に含まれる、それぞれの固定ローカライザ１２と移動ローカライザ
１３との距離を基に、３次元座標上の移動ローカライザ１３の位置を算出して、算出した
３次元座標上の移動ローカライザ１３の位置を登録点として記憶する。
【０１３０】
　登録点が所定の数、例えば、１０点となるまで、第１のステップ乃至第３のステップの
処理が繰り返される。ただし、登録点を結ぶ線が想定した内部警戒面２１の全ての面上に
存在するように、操作者は、３次元座標上の位置を登録する。
【０１３１】
　第４のステップとして、制御ローカライザ１１は、登録した登録点を囲む最小直方体を
求める。ただし、この最小直方体の床面は、各登録点のｚ座標の位置（３次元座標の垂直
方向の位置）の平均値よりも１メートル下の面とされ、最小直方体の天井面は、各登録点
のｚ座標の位置（３次元座標の垂直方向の位置）の平均値よりも１メートル上の面とされ
る。これは、床面付近や天井面付近に移動ローカライザ１３を位置させることは、多くの
場合、困難であったり、操作者に無理な姿勢を要求するものであったりするからである。
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【０１３２】
　第５のステップとして、制御ローカライザ１１は、第４のステップの処理で求めた最小
直方体を、内部警戒面２１として登録する（記憶する）。
【０１３３】
　車両７のように、内部に正当な人が存在している場合に非警戒処理をするときには、内
部警戒面２１の設定の処理は省略される。
【０１３４】
　ホームセキュリティシステムに適用する場合の具体例を、図１を参照しつつ説明する。
【０１３５】
　図１で示される例において、制御ローカライザ１１は、警戒の対象となる対象物の一例
である住宅１の室内の壁に設置される。そして、制御ローカライザ１１が設置されている
壁に固定ローカライザ１２－１および固定ローカライザ１２－２が設置される。さらに、
制御ローカライザ１１が設置されている壁とは異なる壁に、固定ローカライザ１２－３が
設置される。
【０１３６】
　各ローカライザは、面ファスナーで対象物に固定される。
【０１３７】
　前述した処理で、制御ローカライザ１１を原点とした３次元座標系が設定され、全ての
固定ローカライザ１２の３次元座標上の位置が計測され、制御ローカライザ１１は、各ロ
ーカライザのローカライザＩＤに対応させて、各ローカライザの３次元座標上の位置を記
憶する。
【０１３８】
　そしてまた、外部警戒面２２および内部警戒面２１が設定される。この時、この住宅１
の正当なメンバー（住人）であるユーザ２－１およびユーザ２－２は、身体にペンダント
や腕時計のようにして、移動ローカライザ１３を装着する。
【０１３９】
　図１で示されるように、１つの外部警戒面２２の内部に１つの内部警戒面２１を設定す
るようにしても、図６で示されるように、１つの外部警戒面２２の内部に２つの内部警戒
面２１、すなわち、内部警戒面２１－１および内部警戒面２１－２を設定するようにして
もよく、この場合、内部警戒面２１を設定する処理は、２回実行される。なお、内部警戒
面２１の数は、任意の数とすることができる。
【０１４０】
　外部警戒面２２が登録され、必要に応じて内部警戒面２１が登録されると、登録した外
部警戒面２２または内部警戒面２１を基に、実行モードの処理が実行される。
【０１４１】
　この実行モードの実行の途中であっても、制御ローカライザ１１の入力ユニット５１の
スイッチを操作すると、他のモード（例えば、外部警戒面２２の設定モード）に移行させ
られる。すなわち、後述する図７のステップＳ７の処理によって、実行モードの処理が終
了し、起動したい他のモードの処理の実行が開始する。
【０１４２】
　この実行モードでは、移動ローカライザ１３と、外部警戒面２２、内部警戒面２１との
位置関係に応じて、起動される処理が自動的に切り替わる。すなわち、留守番警戒処理、
在宅警戒処理、および非警戒処理の３つの処理のうちの１つの処理が適切な時に自動的に
起動される。
【０１４３】
　次に、実行モードの処理を図７のフローチャートを参照して説明する。
【０１４４】
　ステップＳ１において、制御ローカライザ１１および固定ローカライザ１２は、正当メ
ンバーのＩＤ符号（ネットワークＩＤ）を発信する、総ての移動ローカライザ１３の位置
を計測する。
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【０１４５】
　すなわち、制御ローカライザ１１は、ネットワークシステム内の各固定ローカライザ１
２に対して、移動ローカライザ１３との距離を計測して報告させる指示を送信する。指示
を受信した各固定ローカライザ１２の距離計測ユニット７３は、各移動ローカライザ１３
との距離を計測する。
【０１４６】
　固定ローカライザ１２のそれぞれは、自分と移動ローカライザ１３のそれぞれとの距離
を示す、上述したフォーマットの計測距離伝送情報を制御ローカライザ１１に送信するこ
とで、移動ローカライザ１３との距離を制御ローカライザ１１に通知する。
【０１４７】
　また、制御ローカライザ１１の距離計測ユニット４３は、移動ローカライザ１３との距
離を計測する。制御ローカライザ１１は、移動ローカライザ１３との距離の計測の結果、
および各固定ローカライザ１２からの通知を基に、各移動ローカライザ１３の３次元座標
上の位置を算出して記憶する。
【０１４８】
　ステップＳ２において、制御ローカライザ１１の制御ユニット４１は、位置の計測に成
功した移動ローカライザ１３があるか否かを判定する。すなわち、制御ローカライザ１１
は、移動ローカライザ１３が、固定ローカライザ１２との間の距離計測が可能な場所に全
く存在しなかったり、存在していたとしても、バッテリの電源がなくなっていて距離の計
測ができない移動ローカライザ１３しか存在しなければ、位置の計測に成功した移動ロー
カライザ１３がないと判定する。また、制御ローカライザ１１および固定ローカライザ１
２は、他のネットワークシステムに属する移動ローカライザ１３と通信できず、相互の距
離を計測できないので、他のネットワークに属する移動ローカライザ１３しか、通信およ
び距離計測可能な位置にいない場合、位置の計測に成功した移動ローカライザ１３がない
と判定される。
【０１４９】
　移動ローカライザ１３は、自分が属するネットワークシステムに固有のＩＤ符合である
ネットワークＩＤを用いて変調した信号により、通信し、または相互の距離を計測する。
移動ローカライザ１３が属するネットワークシステムに属し、位置の計測に成功した移動
ローカライザ１３（の個数）が１個以上ある場合には、位置の計測に成功した移動ローカ
ライザ１３があると判定される。
【０１５０】
　ステップＳ２において、位置の計測に成功した移動ローカライザ１３があると判定され
た場合、ステップＳ３に進み、制御ローカライザ１１の制御ユニット４１は、外部警戒面
２２の内側に位置する移動ローカライザ１３が存在するか否かを判定する。制御ローカラ
イザ１１は、外部警戒面２２の範囲を示す座標上の位置と、移動ローカライザ１３の座標
上の位置とを比較することにより、外部警戒面２２の内側に位置する移動ローカライザ１
３が存在するか否かを判定する。
【０１５１】
　ステップＳ３において、外部警戒面２２の内側に位置する移動ローカライザ１３が存在
すると判定された場合、ステップＳ４に進み、制御ローカライザ１１の制御ユニット４１
は、内部警戒面２１が設定されているか否かを判定する。
【０１５２】
　例えば、住宅１を使用する正当メンバーが夜中に寝室で寝ている場合、寝室領域が内部
警戒面２１とされる。これにより、寝室のネットワークシステムを適切に制御して、不正
侵入者３が内部警戒面２１（例えば、寝室）に近付けないようにアクチュエータ（例えば
、白煙発生モジュール４９）の動作の制御をすることができる。
【０１５３】
　ステップＳ４において、内部警戒面２１が設定されていると判定された場合、処理は、
ステップＳ５に進む。
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【０１５４】
　ステップＳ５において、制御ローカライザ１１の制御ユニット４１は、位置の計測に成
功した移動ローカライザ１３の総てが、内部警戒面２１の内側に位置するか否かを判定す
る。例えば、ステップＳ５において、内部警戒面２１が寝室である場合、住宅１を使用す
る正当メンバーが寝室にいるかどうかが判定される。
【０１５５】
　ステップＳ５において、位置の計測に成功した移動ローカライザ１３の総てが、内部警
戒面２１の内側に位置しないと判定された場合、ステップＳ６に進み、制御ローカライザ
１１は、非警戒処理を実行し、ステップＳ７に進む。非警戒処理の詳細は後述する。
【０１５６】
　ステップＳ５において、位置の計測に成功した移動ローカライザ１３の総てが、内部警
戒面２１の内側に位置しないと判定された場合、ステップＳ３において、外部警戒面２２
の内側に位置する移動ローカライザ１３が存在すると判定され、ステップＳ４において、
内部警戒面２１が設定されていると判定されているので、例えば、図８で示されるように
、移動ローカライザ１３－１乃至移動ローカライザ１３－３のうちのいずれかが、内部警
戒面２１の外側であって、外部警戒面２２の内側に位置している。このような場合、警戒
処理を行なう必要はないので、非警戒処理が実行される。
【０１５７】
　ステップＳ７において、制御ローカライザ１１の制御ユニット４１は、モード切替が指
示されたか否かを判定する。例えば、ステップＳ７において、制御ローカライザ１１は、
内部警戒面２１の設定、または外部警戒面２２の設定など、他のモードへの移行の操作が
入力ユニット５１に加えられたか否かをチェックする。
【０１５８】
　ステップＳ７において、モード切替が指示されていないと判定された場合、ステップＳ
１に戻り、上述した処理を繰り返す。
【０１５９】
　ステップＳ７において、モード切替が指示されていると判定された場合、実行モードの
処理は終了する。
【０１６０】
　ステップＳ５において、位置の計測に成功した移動ローカライザ１３の総てが、内部警
戒面２１の内側に位置すると判定された場合、ステップＳ８に進み、制御ローカライザ１
１は、在宅警戒処理を実行し、ステップＳ７に進む。在宅警戒処理の詳細は後述する。
【０１６１】
　ステップＳ５において、位置の計測に成功した移動ローカライザ１３の総てが、内部警
戒面２１の内側に位置すると判定された場合、ステップＳ３において、外部警戒面２２の
内側に位置する移動ローカライザ１３が存在すると判定され、ステップＳ４において、内
部警戒面２１が設定されていると判定されているので、例えば、図９で示されるように、
移動ローカライザ１３－１および移動ローカライザ１３－２のいずれもが、内部警戒面２
１の内側に位置している。このような場合、内部警戒面２１の内側の正当メンバーを保護
する必要があるので、在宅警戒処理が実行される。
【０１６２】
　ステップＳ４において、内部警戒面２１が設定されていないと判定された場合、処理は
、ステップＳ９に進み、制御ローカライザ１１は、非警戒処理を実行し、ステップＳ７に
進む。
【０１６３】
　ステップＳ３において、外部警戒面２２の内側に位置する移動ローカライザ１３が存在
しないと判定された場合、または、ステップＳ２において、位置の計測に成功した移動ロ
ーカライザ１３がないと判定された場合、すなわち、位置の計測に成功した総ての移動ロ
ーカライザ１３の位置が外部警戒面２２の外である場合、ステップＳ１０に進み、制御ロ
ーカライザ１１は、留守番警戒処理を実行し、ステップＳ７に進む。
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【０１６４】
　これは、例えば、図１０で示されるように、移動ローカライザ１３を装着した正当メン
バーが、この住宅１を離れた直後に、セキュリティシステムが自動的に留守番警戒処理を
実行することを意味する。
【０１６５】
　従来のホームセキュリティシステムでは、住宅を留守にするときに留守番警戒モードに
するためのボタン操作をしなければならず、これを忘れて、せっかくのホームセキュリテ
ィシステムが肝腎な時に動作しないことが多かった。本発明に係るホームセキュリティシ
ステムは、面倒な操作を必要とせず、確実に対象を保護する処理を確実に実行する。
【０１６６】
　次に、非警戒処理の詳細について説明する。
【０１６７】
　図１１は、図７のステップＳ６またはステップＳ９の処理に対応する、非警戒処理の詳
細を説明するフローチャートである。
【０１６８】
　ステップＳ２１において、制御ローカライザ１１および各固定ローカライザ１２は、制
御ローカライザ１１と固定ローカライザ１２との距離、および固定ローカライザ１２の相
互の距離を計測する。
【０１６９】
　例えば、制御ローカライザ１１の距離測定ユニット４３は、制御ユニット４１の制御の
基に、制御ローカライザ１１と各固定ローカライザ１２との距離を計測し、計測結果を制
御ユニット４１に供給する。各固定ローカライザ１２の距離計測ユニット７３は、制御ユ
ニット７１の制御の基に、自分と他の固定ローカライザ１２との距離を計測する。各固定
ローカライザ１２の制御ユニット７１は、無線送受信ユニット７４に、計測によって得ら
れた、自分と他の固定ローカライザ１２との距離を示す計測距離伝送情報を制御ローカラ
イザ１１に送信させる。
【０１７０】
　制御ローカライザ１１の制御ユニット４１は、無線送受信ユニット４４に、各固定ロー
カライザ１２から送信されてきた、固定ローカライザ１２の相互の距離を示す計測距離伝
送情報を受信させる。制御ローカライザ１１の制御ユニット４１は、データ通信ユニット
４６を介して、無線送受信ユニット４４で受信された、固定ローカライザ１２の相互の距
離を示す計測距離伝送情報を取得する。
【０１７１】
　ステップＳ２２において、制御ローカライザ１１は、制御ローカライザ１１と固定ロー
カライザ１２との距離、および固定ローカライザ１２の相互の距離を示すローカライザ間
距離マトリックスを生成する。例えば、制御ローカライザ１１の制御ユニット４１は、ス
テップＳ２１の処理で取得した、制御ローカライザ１１と各固定ローカライザ１２との距
離、および固定ローカライザ１２の相互の距離を示す計測距離伝送情報を基に、ローカラ
イザＩＤの値の順序で、制御ローカライザ１１と各固定ローカライザ１２との距離を示す
値、および固定ローカライザ１２の相互の距離を示す値を配列することにより、制御ロー
カライザ１１と各固定ローカライザ１２との距離、および固定ローカライザ１２の相互の
距離を要素とするローカライザ間距離マトリックスを生成する。
【０１７２】
　ステップＳ２３において、制御ローカライザ１１は、ローカライザ間距離マトリックス
を記憶する。例えば、ステップＳ２３において、制御ローカライザ１１の制御ユニット４
１は、メモリ４２に、ローカライザ間距離マトリックスを記憶させる。
【０１７３】
　ステップＳ２４において、制御ローカライザ１１および各固定ローカライザ１２は、自
己診断する。例えば、ステップＳ２４において、制御ローカライザ１１および各固定ロー
カライザ１２は、自己を構成する各ユニットについて、それぞれ診断する。
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【０１７４】
　より詳細には、例えば、ステップＳ２４において、制御ローカライザ１１および各固定
ローカライザ１２は、電源ユニット５３または電源ユニット８１のバッテリの残量、また
は白煙発生モジュール４９若しくは白煙発生モジュール７９の白煙の原料などの残量など
を調べることで自己診断する。より詳細には、制御ローカライザ１１および各固定ローカ
ライザ１２は、電源ユニット５３または電源ユニット８１のバッテリの残量を所定の閾値
と比較し、または白煙発生モジュール４９若しくは白煙発生モジュール７９の白煙の原料
などの残量を他の所定の閾値と比較することにより、自己診断する。固定ローカライザ１
２は、自己診断の結果を制御ローカライザ１１に通知する。
【０１７５】
　ステップＳ２５において、制御ローカライザ１１の制御ユニット４１は、制御ローカラ
イザ１１の自己診断の結果、および各固定ローカライザ１２から通知された各固定ローカ
ライザ１２の自己診断の結果を基に、不具合があるか否かを判定する。
【０１７６】
　ステップＳ２５において、不具合があると判定された場合、ステップＳ２６に進み、制
御ローカライザ１１の制御ユニット４１は、スピーカ４８または表示ユニット５２を動作
させ、ユーザ２－１およびユーザ２－２に不具合を通知させ、非警戒処理は終了する。例
えば、ステップＳ２６において、制御ユニット４１は、スピーカ４８に、不具合の内容を
通知する音声を出力させる。または、例えば、ステップＳ２６において、制御ユニット４
１は、表示ユニット５２に、不具合の内容を通知する画像または文字を表示させる。
【０１７７】
　ステップＳ２５において、不具合がないと判定された場合、不具合を通知する必要はな
いので、ステップＳ２６の処理はスキップされ、非警戒処理は終了する。
【０１７８】
　なお、ステップＳ２１乃至ステップＳ２６の処理を繰り返すようにしてもよい。
【０１７９】
　次に、在宅警戒処理の詳細について説明する。
【０１８０】
　図１２は、図７のステップＳ８の処理に対応する、在宅警戒処理の詳細を説明するフロ
ーチャートである。
【０１８１】
　ステップＳ４１において、制御ローカライザ１１および各固定ローカライザ１２は、制
御ローカライザ１１と固定ローカライザ１２との距離、および固定ローカライザ１２の相
互の距離を計測する。
【０１８２】
　例えば、制御ローカライザ１１の距離測定ユニット４３は、制御ユニット４１の制御の
基に、制御ローカライザ１１と各固定ローカライザ１２との距離を計測し、計測結果を制
御ユニット４１に供給する。各固定ローカライザ１２の距離計測ユニット７３は、制御ユ
ニット７１の制御の基に、自分と他の固定ローカライザ１２との距離を計測する。各固定
ローカライザ１２の制御ユニット７１は、無線送受信ユニット７４に、計測によって得ら
れた、自分と他の固定ローカライザ１２との距離を示す計測距離伝送情報を制御ローカラ
イザ１１に送信させる。
【０１８３】
　制御ローカライザ１１の制御ユニット４１は、無線送受信ユニット４４に、各固定ロー
カライザ１２から送信されてきた、固定ローカライザ１２の相互の距離を示す計測距離伝
送情報を受信させる。制御ローカライザ１１の制御ユニット４１は、データ通信ユニット
４６を介して、無線送受信ユニット４４で受信された、固定ローカライザ１２の相互の距
離を示す計測距離伝送情報を取得する。
【０１８４】
　ステップＳ４２において、制御ローカライザ１１は、制御ローカライザ１１と固定ロー
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カライザ１２との距離、および固定ローカライザ１２の相互の距離を示すローカライザ間
距離マトリックスを生成する。例えば、制御ローカライザ１１の制御ユニット４１は、ス
テップＳ４１の処理で取得した、制御ローカライザ１１と各固定ローカライザ１２との距
離、および固定ローカライザ１２の相互の距離を示す計測距離伝送情報を基に、ローカラ
イザＩＤの値の順序で、制御ローカライザ１１と各固定ローカライザ１２との距離を示す
値、および固定ローカライザ１２の相互の距離を示す値を配列することにより、制御ロー
カライザ１１と各固定ローカライザ１２との距離、および固定ローカライザ１２の相互の
距離を要素とするローカライザ間距離マトリックスを生成する。
【０１８５】
　ステップＳ４３において、制御ローカライザ１１の制御ユニット４１は、外部警戒面２
２の内側であって、内部警戒面２１の外の制御ローカライザ１１および固定ローカライザ
１２について、生成したローカライザ間距離マトリックスと、記憶しているローカライザ
間距離マトリックスに差異があるか否かを判定する。
【０１８６】
　非警戒処理において、記憶されているローカライザ間距離マトリックスは、その時点（
非警戒処理が実行された時点）でのローカライザ間の距離を示す値に更新されている。従
って、ステップＳ４３において、最後に更新されたローカライザ間距離マトリックスと、
現在のローカライザ間距離マトリックスとの差異が検知されることになる。この差異は、
記憶されているローカライザ間距離マトリックスと現時点のローカライザ間距離マトリッ
クスとの中で、距離計測できたものの範囲で、対応する要素ごとの差の絶対値の総和とし
て算出される。
【０１８７】
　ただし、内部警戒面２１内の住宅１のユーザ２－１およびユーザ２－２などの正当メン
バーの動きによって、異常を検知しないようにするため（誤検知しないようにするため）
、内部警戒面２１内のローカライザ自身が移動したことで発生する差は、この総和の算出
には用いない。
【０１８８】
　制御ユニット４１は、この総和が、予め定めたしきい値を越えていれば、差異がある、
すなわち、異常ありと判定する。固定ローカライザ１２を図１で示されるように、窓４、
扉５、または金庫６に装着しておけば、窓４が動いたり（開かれたり）、扉５が動けば（
開かれれば）、窓４や扉５に装着しているローカライザと他のローカライザとの距離が変
化する。金庫６が動いても同様である。その結果、ローカライザ間距離マトリックスが変
化する。
【０１８９】
　ステップＳ４３において、外部警戒面２２の内側であって、内部警戒面２１の外の制御
ローカライザ１１および固定ローカライザ１２について、生成したローカライザ間距離マ
トリックスと、記憶しているローカライザ間距離マトリックスに差異がないと判定された
場合、ステップＳ４４に進み、制御ローカライザ１１および固定ローカライザ１２は、内
部警戒面２１の外の通信の無線信号の波形を分析する。
【０１９０】
　ローカライザ間に人間が存在していた場合には、ローカライザ間でやりとりをする無線
信号の波形が人体の影響を受けて変化するので、制御ローカライザ１１および固定ローカ
ライザ１２は、波形分析によって、制御ローカライザ１１と固定ローカライザ１２との間
、または固定ローカライザ１２の相互の間の人体の存在を検知する。人体の存在を検知し
た固定ローカライザ１２は、次に示すフォーマットの人体検知情報を制御ローカライザ１
１に送信することにより、人体の検知を制御ローカライザ１１に通報する。
【０１９１】
人体検知情報：
（自ノード番号，相手方ノード番号，人体検知を示すパラメータ）
　ここで、自ノード番号および相手方ノード番号は、ローカライザＩＤとすることができ
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る。また、自ノード番号および相手方ノード番号は、ネットワークシステムにおいて、登
録時に付与される、例えば、登録の順序を示すノード番号とすることができる。
【０１９２】
　人体検知情報は、自ノード番号で示されるローカライザと、相手方ノード番号で示され
るローカライザの間に人体を検知したことを示す。そのときの検知パラメータとしては、
人体の有無を示すフラグでも良いし、人体の太さを示すパラメータでも良い。
【０１９３】
　このように、各固定ローカライザ１２は、無線信号の波形の分析の結果を示す人体検知
情報を制御ローカライザ１１に送信する。
【０１９４】
　ステップＳ４５において、制御ローカライザ１１の制御ユニット４１は、各固定ローカ
ライザ１２から送信されてきた人体検知情報、または制御ローカライザ１１自身の人体の
検知の結果を基に、外部警戒面２２の内側であって、内部警戒面２１の外の制御ローカラ
イザ１１と固定ローカライザ１２との間または固定ローカライザ１２の相互の間に人間が
いるか否かを判定する。
【０１９５】
　ステップＳ４５において、外部警戒面２２の内側であって、内部警戒面２１の外の制御
ローカライザ１１と固定ローカライザ１２との間または固定ローカライザ１２の相互の間
に人間がいないと判定された場合、ステップＳ４６に進み、制御ローカライザ１１の制御
ユニット４１は、他の警戒処理が実行されたか否かを判定する。
【０１９６】
　ステップＳ４６において、他の警戒処理が実行されていないと判定された場合、ステッ
プＳ４１に戻り、上述した処理が繰り返される。
【０１９７】
　ステップＳ４６において、他の警戒処理が実行されたと判定された場合、在宅警戒処理
は終了する。
【０１９８】
　ステップＳ４３において、外部警戒面２２の内側であって、内部警戒面２１の外の制御
ローカライザ１１および固定ローカライザ１２について、生成したローカライザ間距離マ
トリックスと、記憶しているローカライザ間距離マトリックスに差異があると判定された
場合、またはステップＳ４５において、外部警戒面２２の内側であって、内部警戒面２１
の外の制御ローカライザ１１と固定ローカライザ１２との間または固定ローカライザ１２
の相互の間に人間がいると判定された場合、不正に侵入されたので、手続きは、ステップ
Ｓ４７に進む。
【０１９９】
　ステップＳ４７において、制御ユニット４１は、無線通信ユニット５０に、無線で所定
の通報先に異常発生を通報させる。例えば、無線通信ユニット５０は、例えば、住居の所
有者の携帯電話または警備会社の電話など、外部の所定の者の通信機器に異常発生を無線
で通報する。
【０２００】
　さらに、ステップＳ４８乃至ステップＳ５０の処理によって、内部警戒面２１内の住宅
１のユーザ２－１およびユーザ２－２などの正当メンバーに不正侵入者３の存在が知らさ
れると共に、内部警戒面２１に不正侵入者３が近付きにくくする。さらには、可能であれ
ば、不正侵入者３の位置から遠い方向に住宅１のユーザ２－１およびユーザ２－２などの
正当メンバーが避難誘導される。
【０２０１】
　すなわち、ステップＳ４８において、制御ローカライザ１１の制御ユニット４１は、白
煙発生モジュール４９または固定ローカライザ１２の白煙発生モジュール７９に、白煙を
噴出させる。
【０２０２】
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　白煙発生モジュール４９または白煙発生モジュール７９は、プロピレングリコールと水
を混合したものを、約２００度Ｃ程度に加熱することで、人体や各種機器に無害な白煙を
発生させる。このように、予め白煙発生モジュール４９または白煙発生モジュール７９を
内蔵させておいたローカライザを用意しておけば、不正侵入者３を検知したときに白煙を
発生することができる。
【０２０３】
　例えば、制御ローカライザ１１の制御ユニット４１は、生成したローカライザ間距離マ
トリックスと、記憶しているローカライザ間距離マトリックスとの差違が生じている要素
、または人間がいると判定された制御ローカライザ１１と固定ローカライザ１２との間若
しくは固定ローカライザ１２の相互の間から、３次元座標上の不正侵入者３の位置（範囲
）を特定する。そして、制御ローカライザ１１の制御ユニット４１は、３次元座標におい
て、不正侵入者３の位置に近い位置の自分自身である制御ローカライザ１１または固定ロ
ーカライザ１２を選択する。
【０２０４】
　制御ローカライザ１１の制御ユニット４１は、自分自身である制御ローカライザ１１を
選択した場合、白煙発生モジュール４９に白煙を噴出させる。
【０２０５】
　制御ローカライザ１１の制御ユニット４１は、固定ローカライザ１２を選択した場合、
データ通信ユニットに、選択した固定ローカライザ１２宛てに、白煙を噴出させるコマン
ドを無線送受信ユニット４４を介して送信させる。白煙を噴出させるコマンドには、例え
ば、選択した固定ローカライザ１２固有のローカライザＩＤが含まれている。
【０２０６】
　無線を介して白煙を噴出させるコマンドが送信されてくると、固定ローカライザ１２の
制御ユニット７１は、無線送受信ユニット７４にコマンドを受信させ、データ通信ユニッ
ト７６に、コマンドに含まれているローカライザＩＤを抽出させる。固定ローカライザ１
２の制御ユニット７１は、抽出されたローカライザＩＤが、自己のローカライザＩＤと同
じであるか否かを判定する。固定ローカライザ１２の制御ユニット７１は、抽出されたロ
ーカライザＩＤが、自己のローカライザＩＤと同じであると判定された場合、自分に対し
て、白煙を噴出させるコマンドが送信されてきたので、白煙発生モジュール７９に白煙を
噴出させる。
【０２０７】
　固定ローカライザ１２の制御ユニット７１は、抽出されたローカライザＩＤが、自己の
ローカライザＩＤと同じでないと判定された場合、白煙を噴出させない。
【０２０８】
　ステップＳ４９において、制御ローカライザ１１の制御ユニット４１は、スピーカ４８
または固定ローカライザ１２のスピーカ７８に、警告音を発生させる。
【０２０９】
　例えば、制御ローカライザ１１の制御ユニット４１は、生成したローカライザ間距離マ
トリックスと、記憶しているローカライザ間距離マトリックスとの差違が生じている要素
、または人間がいると判定された制御ローカライザ１１と固定ローカライザ１２との間若
しくは固定ローカライザ１２の相互の間から、３次元座標上の不正侵入者３の位置（範囲
）を特定する。そして、制御ローカライザ１１の制御ユニット４１は、３次元座標におい
て、不正侵入者３の位置に近い位置の自分自身である制御ローカライザ１１または固定ロ
ーカライザ１２を選択する。
【０２１０】
　制御ローカライザ１１の制御ユニット４１は、自分自身である制御ローカライザ１１を
選択した場合、スピーカ４８に警告音を発生させる。
【０２１１】
　制御ローカライザ１１の制御ユニット４１は、固定ローカライザ１２を選択した場合、
データ通信ユニットに、選択した固定ローカライザ１２宛てに、警告音を発生させるコマ
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ンドを無線送受信ユニット４４を介して送信させる。警告音を発生させるコマンドには、
例えば、選択した固定ローカライザ１２固有のローカライザＩＤが含まれている。
【０２１２】
　無線を介して警告音を発生させるコマンドが送信されてくると、固定ローカライザ１２
の制御ユニット７１は、無線送受信ユニット７４にコマンドを受信させ、データ通信ユニ
ット７６に、コマンドに含まれているローカライザＩＤを抽出させる。固定ローカライザ
１２の制御ユニット７１は、抽出されたローカライザＩＤが、自己のローカライザＩＤと
同じであるか否かを判定する。固定ローカライザ１２の制御ユニット７１は、抽出された
ローカライザＩＤが、自己のローカライザＩＤと同じであると判定された場合、自分に対
して、警告音を発生させるコマンドが送信されてきたので、スピーカ７８に警告音を発生
させる。
【０２１３】
　固定ローカライザ１２の制御ユニット７１は、抽出されたローカライザＩＤが、自己の
ローカライザＩＤと同じでないと判定された場合、警告音を発生させない。
【０２１４】
　このように、ステップＳ４８およびステップＳ４９において、不正侵入者の検知された
場所の固定ローカライザ１２（座標上の位置が変化した固定ローカライザ１２または他の
ローカライザとの間に人体を検知した固定ローカライザ１２）から警戒音声が発生させら
れると共に、白煙が発生させられる。
【０２１５】
　上述したように、人体を検知したローカライザや、３次元座標の位置が変化したローカ
ライザおよび、その周囲のローカライザのみから警告音声を発すると共に白煙を発生させ
るように制御ローカライザ１１が無線通信で各固定ローカライザ１２にコマンド（指令）
を送ることもできる。すると、不正侵入者３が侵入した付近、住宅１内で移動する先々で
警告音や白煙が発生することになる。これは、言わば、白煙発生という作用を及ぼすアク
チュエータや、警告音声発生という作用を及ぼすアクチュエータが空間的に分散配置され
、無線通信ネットワークを形成しており、異常発生の場所に応じて、その場所での異常へ
の対応に適したアクチュエータが作動するというアクチュエータネットワークシステムと
しての対処となる。
【０２１６】
　以上のように、内部警戒面２１の外側であって、不正侵入者３が存在する位置から所定
の距離以内の固定ローカライザ１２は、警戒音を発生すると共に白煙を発生する。
【０２１７】
　移動ローカライザ１３と不正侵入者との距離が所定距離以内になった場合、不正侵入者
の最も近くの固定ローカライザ１２は、他の撃退機能を内蔵し、撃退機能を発動するよう
にしてもよい。他の撃退機能として、催涙スプレーを発射するか、警告音の音量を増大さ
せるなどの機能がある。これによって、住宅１の正当メンバーに近付いた不正侵入者３か
ら、住宅１の正当メンバーを防衛することができる。
【０２１８】
　ステップＳ５０において、制御ローカライザ１１の制御ユニット４１は、スピーカ４８
または固定ローカライザ１２のスピーカ７８に、避難誘導の音声を発生させる。
【０２１９】
　内部警戒面２１の内部にいる住宅１の正当メンバーに警戒音声で、不正侵入者３の存在
が知らされる。
【０２２０】
　例えば、制御ローカライザ１１は、移動ローカライザ１３までの距離を測定する。また
、制御ローカライザ１１は、各固定ローカライザ１２に、各固定ローカライザ１２から移
動ローカライザ１３までの距離を測定させるコマンドを送信する。各固定ローカライザ１
２は、移動ローカライザ１３までの距離を測定し、測定結果を制御ローカライザ１１に送
信する。
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【０２２１】
　制御ローカライザ１１は、自分が測定した移動ローカライザ１３までの距離、および各
固定ローカライザ１２から送信されてきた各固定ローカライザ１２から移動ローカライザ
１３までの距離を示す情報を基に、３次元座標上の移動ローカライザ１３の位置を算出す
る。
【０２２２】
　そして、制御ローカライザ１１の制御ユニット４１は、３次元座標において、移動ロー
カライザ１３の位置に近い位置の自分自身である制御ローカライザ１１または固定ローカ
ライザ１２を選択する。
【０２２３】
　制御ローカライザ１１の制御ユニット４１は、自分自身である制御ローカライザ１１を
選択した場合、スピーカ４８に避難誘導の音声を発生させる。
【０２２４】
　制御ローカライザ１１の制御ユニット４１は、固定ローカライザ１２を選択した場合、
データ通信ユニットに、選択した固定ローカライザ１２宛てに、避難誘導の音声を発生さ
せるコマンドを無線送受信ユニット４４を介して送信させる。警告音を発生させるコマン
ドには、例えば、選択した固定ローカライザ１２固有のローカライザＩＤが含まれている
。
【０２２５】
　無線を介して避難誘導の音声を発生させるコマンドが送信されてくると、固定ローカラ
イザ１２の制御ユニット７１は、無線送受信ユニット７４にコマンドを受信させ、データ
通信ユニット７６に、コマンドに含まれているローカライザＩＤを抽出させる。固定ロー
カライザ１２の制御ユニット７１は、抽出されたローカライザＩＤが、自己のローカライ
ザＩＤと同じであるか否かを判定する。固定ローカライザ１２の制御ユニット７１は、抽
出されたローカライザＩＤが、自己のローカライザＩＤと同じであると判定された場合、
自分に対して、避難誘導の音声を発生させるコマンドが送信されてきたので、スピーカ７
８に避難誘導の音声を発生させる。
【０２２６】
　例えば、移動ローカライザ１３から所定の距離以内であって、不正侵入者３から最も遠
い固定ローカライザ１２が警戒音声とは異なる音（避難誘導音）を発生する。住宅１の正
当メンバーは、この避難誘導音に近付く方向に移動することで、自動的に不正侵入者３か
ら遠ざかることができる。
【０２２７】
　ステップＳ５０の処理の後、手続きは、ステップＳ４１に戻る。これにより、不正侵入
者３の３次元座標上の位置が繰り返し検出され、不正侵入者３が外部警戒面２２内に存在
する場合、不正侵入者３の３次元座標上の位置を基に、ステップＳ４７乃至ステップＳ５
０の処理が繰り返されることになる。
【０２２８】
　次に、留守番警戒処理の詳細について説明する。
【０２２９】
　図１２は、図７のステップＳ１０の処理に対応する、留守番警戒処理の詳細を説明する
フローチャートである。
【０２３０】
　ステップＳ７１およびステップＳ７２の処理は、それぞれ、図１２のステップＳ４１お
よびステップＳ４２の処理と同様なので、その説明は省略する。
【０２３１】
　ステップＳ７３において、制御ローカライザ１１の制御ユニット４１は、外部警戒面２
２の内側の制御ローカライザ１１および固定ローカライザ１２について、生成したローカ
ライザ間距離マトリックスと、記憶しているローカライザ間距離マトリックスに差異があ
るか否かを判定する。
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【０２３２】
　非警戒処理において、記憶されているローカライザ間距離マトリックスは、その時点（
非警戒処理が実行された時点）でのローカライザ間の距離を示す値に更新されている。従
って、ステップＳ７３において、最後に更新されたローカライザ間距離マトリックスと、
現在のローカライザ間距離マトリックスとの差異が検知されることになる。この差異は、
記憶されているローカライザ間距離マトリックスと現時点のローカライザ間距離マトリッ
クスとの中で、距離計測できたものの範囲で、対応する要素ごとの差の絶対値の総和とし
て算出される。
【０２３３】
　制御ユニット４１は、この総和が、予め定めたしきい値を越えていれば、差異がある、
すなわち、異常ありと判定する。固定ローカライザ１２を図１に示すように、窓４、扉５
、または金庫６に装着しておけば、窓４が動いたり（開かれたり）、扉５が動けば（開か
れれば）、窓４や扉５に装着しているローカライザと他のローカライザとの距離が変化す
る。金庫６が動いても同様である。その結果、ローカライザ間距離マトリックスが変化す
る。
【０２３４】
　ステップＳ７３において、外部警戒面２２の内側の制御ローカライザ１１および固定ロ
ーカライザ１２について、生成したローカライザ間距離マトリックスと、記憶しているロ
ーカライザ間距離マトリックスに差異がないと判定された場合、ステップＳ７４に進み、
制御ローカライザ１１および固定ローカライザ１２は、ステップＳ４４の処理と同様の処
理で、外部警戒面２２の内側の通信の無線信号の波形を分析する。
【０２３５】
　ステップＳ７５において、制御ローカライザ１１の制御ユニット４１は、各固定ローカ
ライザ１２から送信されてきた人体検知情報、または制御ローカライザ１１自身の人体の
検知の結果を基に、外部警戒面２２の内側の制御ローカライザ１１と固定ローカライザ１
２との間または固定ローカライザ１２の相互の間に人間がいるか否かを判定する。
【０２３６】
　ステップＳ７５において、外部警戒面２２の内側の制御ローカライザ１１と固定ローカ
ライザ１２との間または固定ローカライザ１２の相互の間に人間がいないと判定された場
合、ステップＳ７６に進み、制御ローカライザ１１の制御ユニット４１は、他の警戒処理
が実行されたか否かを判定する。
【０２３７】
　ステップＳ７６において、他の警戒処理が実行されていないと判定された場合、ステッ
プＳ７１に戻り、上述した処理が繰り返される。
【０２３８】
　ステップＳ７６において、他の警戒処理が実行されたと判定された場合、在宅警戒処理
は終了する。
【０２３９】
　ステップＳ７３において、外部警戒面２２の内側の制御ローカライザ１１および固定ロ
ーカライザ１２について、生成したローカライザ間距離マトリックスと、記憶しているロ
ーカライザ間距離マトリックスに差異があると判定された場合、またはステップＳ７５に
おいて、外部警戒面２２の内側の制御ローカライザ１１と固定ローカライザ１２との間ま
たは固定ローカライザ１２の相互の間に人間がいると判定された場合、不正に侵入された
ので、手続きは、ステップＳ７７に進む。
【０２４０】
　ステップＳ７７乃至ステップＳ７９の処理は、それぞれ、図１２のステップＳ４７乃至
ステップＳ４９の処理と同様なので、その説明は省略する。
【０２４１】
　ステップＳ８０の処理の後、手続きは、ステップＳ７１に戻る。これにより、不正侵入
者３の３次元座標上の位置が繰り返し検出され、不正侵入者３が外部警戒面２２内に存在
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する場合、不正侵入者３の３次元座標上の位置を基に、ステップＳ７７乃至ステップＳ７
９の処理が繰り返されることになる。
【０２４２】
　図１４は、白煙の噴出を説明する図である。
【０２４３】
　図１４で示される例において、セキュリティシステムは、制御ローカライザ１１、固定
ローカライザ１２－１乃至固定ローカライザ１２－１８、および移動ローカライザ１３か
ら構成されている。制御ローカライザ１１、固定ローカライザ１２－１乃至固定ローカラ
イザ１２－１８、および移動ローカライザ１３は、住宅１の部屋２０１－１乃至部屋２０
１－３の各所、および住宅１の外に配置されている。
【０２４４】
　例えば、固定ローカライザ１２－４は、窓４－１に取り付けられている。固定ローカラ
イザ１２－８は、窓４－２に取り付けられている。固定ローカライザ１２－１６は、窓４
－３に取り付けられている。
【０２４５】
　固定ローカライザ１２－６は、扉５－１に取り付けられている。固定ローカライザ１２
－１および固定ローカライザ１２－７は、扉５－２に取り付けられている。固定ローカラ
イザ１２－１１は、扉５－３に取り付けられている。固定ローカライザ１２－１２および
固定ローカライザ１２－１３は、扉５－４に取り付けられている。
【０２４６】
　図１４で示されるように住宅１の窓４－１が開けられて、不正侵入者３が住宅１の部屋
２０１－１に不正に侵入した場合、窓４－１に取り付けられている固定ローカライザ１２
－４並びにその近傍の固定ローカライザ１２－３および固定ローカライザ１２－７から白
煙が噴出される。
【０２４７】
　すなわち、部屋２０１－１の窓４－１から不正侵入者３が侵入した場合、窓４－１を開
けられることで３次元座標上の位置が移動した固定ローカライザ１２－４の付近に不正侵
入者３が存在するとして、窓に取り付けられた固定ローカライザ１２－４は、警告音を発
生すると共に、白煙をもうもうと放出する。部屋２０１－１の窓４－１に取り付けられた
固定ローカライザ１２－４の近くの固定ローカライザ１２－３および固定ローカライザ１
２－７からも白煙が放出される。
【０２４８】
　在宅警戒処理においては、内部警戒面２１の内部に位置する移動ローカライザ１３を装
着した正当メンバーに対して、移動ローカライザ１３の近くであって、不正侵入者３の位
置から離れる方向に位置する固定ローカライザ１２－１５および固定ローカライザ１２－
１６は、音声を出力することで、不正侵入者３の位置から離れる方向に避難誘導する。
【０２４９】
　次に、図１５を参照して、本発明をカーセキュリティシステムに適用した場合について
説明する。
【０２５０】
　制御ローカライザ１１は、車両７の車室内のドア３０１－１乃至ドア３０１－４以外の
任意の場所に設置される。ドア３０１－１乃至ドア３０１－４のそれぞれの内側には、１
個以上の固定ローカライザ１２が設置される。
【０２５１】
　例えば、ドア３０１－１の内側には、固定ローカライザ１２－１が設置され、ドア３０
１－２の内側には、固定ローカライザ１２－２が設置され、ドア３０１－３の内側には、
固定ローカライザ１２－３が設置され、ドア３０１－４の内側には、固定ローカライザ１
２－４が設置される。
【０２５２】
　この車両７を利用する正当なメンバーは、移動ローカライザ１３を所持する。
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【０２５３】
　３次元座標系の設定、総ての固定ローカライザ１２の３次元座標上の位置の設定、およ
び外部警戒面２２の設定は、上述した処理と同様に行われる。
【０２５４】
　その後、カーセキュリティシステムは、実行モードの処理を実行する。実行モードの処
理は、図７を参照して説明した処理と同様である。内部警戒面２１が設定されていないの
で、在宅警戒処理は起動（実行）されない。従って、カーセキュリティシステムにおいて
は、留守番警戒処理および非警戒処理の２つだけが実行される。留守番警戒処理および非
警戒処理は、それぞれ、図１３を参照して説明した処理および図１１を参照して説明した
処理と同様である。
【０２５５】
　留守番警戒処理では、固定ローカライザ１２がアクチュエータとして警報音声発生用の
スピーカ７８を内蔵しており、しかも白煙発生モジュール７９も内蔵しておれば、ドア３
０１－１乃至ドア３０１－４のいずれかが開けられると、固定ローカライザ１２は、警報
音声を発するとともに、白煙をもうもうと車室内に発生させる。
【０２５６】
　これにより、車両７の車室内に不正に侵入しようとしても、不正侵入者３は、車室内で
視界が利かず、不正行為が抑止される。
【０２５７】
　以上のように、この発明によって、自動的に警戒処理、非警戒処理の切替えができるの
で、切り替え忘れが防止でき、セキュリティシステムの誤動作が防止できる。
【０２５８】
　また、不正侵入者の位置に応じてアクチュエータが動作して、不正侵入者を撃退できる
。
【０２５９】
　さらに、不正侵入者が領域内にいる正当メンバーに近付くことを防止したり、不正侵入
者を避けながら、領域内の正当メンバーを非難誘導したりすることもできる。また、自動
的に警戒処理、非警戒処理の切替えをするために設定する必要のある警戒面を移動ローカ
ライザ１３を用いて簡単に設定登録することができる。
【０２６０】
　以上のように、対象物を使用する正当メンバーの位置を検知し、対象物への不正侵入の
位置を検知し、対象物内の複数箇所に配置されて、不正侵入に対する処理を実行し、検知
された正当メンバーの位置と、検知された不正侵入の位置との関係に応じて、処理を実行
する実行手段を選択して、選択した実行手段の処理の実行を制御するようにした場合には
、面倒な操作を必要とせず、警戒の対象となる対象物における状況に応じて、不正侵入に
対する所定の処理を実行することができる。
【０２６１】
　対象物を使用する正当メンバーの位置を検知し、対象物への不正侵入の位置を検知し、
外部警戒面の位置を記憶し、内部警戒面の位置を記憶し、検知された正当メンバーの位置
を基に、外部警戒面の内側に正当メンバーがいない場合、第１の警戒処理を実行し、内部
警戒面の内側に正当メンバーがいる場合、第２の警戒処理を実行するように、第１の警戒
処理または第２の警戒処理の実行を制御し、第１の警戒処理または第２の警戒処理を実行
する場合、対象物への不正侵入の位置が検知されたとき、不正侵入に対する処理を実行す
るようにした場合には、面倒な操作を必要とせず、警戒の対象となる対象物における状況
に応じて、不正侵入に対する所定の処理を実行することができる。
【０２６２】
　情報を送受信し、所定の符号で変調された信号を送受信して、無線送受信の相手となる
デバイスまでの距離を測定し、符号で変調された信号を送受信して、デバイスとデータ通
信し、不正侵入に対する所定の処理を実行し、全体の制御をするようにした場合には、不
正侵入を検知し、不正侵入に対する所定の処理を実行することができる。
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【０２６３】
　相手との距離を測定し、無線通信の信号の波形分析によって自分と相手との間の人体を
検知し、測定した相手との距離を示す情報または人体の検知を示す情報を送信するように
した場合には、不正侵入を検知し、不正侵入に対する所定の処理を実行することができる
。
【０２６４】
　自分から端末装置のそれぞれまでの距離を測定し、端末装置のそれぞれから送信されて
くる、端末装置同士の距離を示す情報を受信し、自分から端末装置のそれぞれまでの距離
または端末装置同士の距離を基に、警戒の対象となる対象物に不正に侵入されたか否かを
判定するようにした場合には、不正侵入を検知し、不正侵入に対する所定の処理を実行す
ることができる。
【０２６５】
　車両用セキュリティシステムを、車両の各ドアの内側表面に設置され、他の固定端末装
置および制御端末装置との距離を測定する固定端末装置と、車両に出入りする正当な権限
を有する者が保持する移動端末装置と、車両の内部に設置される制御端末装置とから構成
し、移動端末装置の位置が、車両内に設置された固定端末装置および制御端末装置によっ
て設定された外部警戒面の外にある場合、車両内に設置された固定端末装置と制御端末装
置と距離および固定端末装置の相互の距離の変化を監視し、距離の変化が所定の条件を満
足した場合、異常があると判定し、異常があると判定された場合には、不正侵入に対する
所定の処理を実行するようにした場合には、不正侵入を検知し、不正侵入に対する所定の
処理を実行することができる。
【０２６６】
　固定ノードが、周囲環境をセンシングし、無線通信し、外部に作用を加え、センシング
した周囲環境の情報を制御ノードに送信させるとともに、制御ノードからの指令に応答し
てアクチュエータを動作させるように、制御し、制御ノードが、無線通信し、固定ノード
から受信した周囲環境の情報を基に、アクチュエータを動作させるべき固定ノードを選択
し、選択された固定ノードに、アクチュエータを動作させる指令を送信するようにした場
合には、不正侵入を検知し、不正侵入に対する所定の処理を実行することができる。
【０２６７】
　第１の端末装置の位置を３次元座標系の原点とし、第１の端末装置と第２の端末装置と
の距離、第１の端末装置と第３の端末装置との距離、および第２の端末装置と第３の端末
装置との距離をそれぞれ測定し、第１の端末装置と第２の端末装置との距離、第１の端末
装置と第３の端末装置との距離、および第２の端末装置と第３の端末装置との距離を示す
第１の測定結果に所定の演算を適用して、３次元座標系の第１の軸を特定し、第１の測定
結果に所定の演算を適用して、３次元座標系の第２の軸を特定し、第１の端末装置と第４
の端末装置との距離、第２の端末装置と第４の端末装置との距離、および第３の端末装置
と第４の端末装置との距離をそれぞれ測定し、第１の端末装置と第４の端末装置との距離
、第２の端末装置と第４の端末装置との距離、および第３の端末装置と第４の端末装置と
の距離を示す第２の測定結果と、第１の軸と、第２の軸とから、３次元座標系の第３の軸
を特定するようにした場合には、不正侵入を検知し、不正侵入に対する所定の処理を実行
することができる。
【図面の簡単な説明】
【０２６８】
【図１】本発明に係るセキュリティシステムの一実施の形態を示す図である。
【図２】制御ローカライザの構成例を示すブロック図である。
【図３】固定ローカライザの構成例を示すブロック図である。
【図４】移動ローカライザの構成例を示すブロック図である。
【図５】座標上の位置の計算を説明する図である。
【図６】２つの内部警戒面の設定を説明する図である。
【図７】実行モードの処理を説明するフローチャートである。
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【図８】非警戒処理が実行される場合の移動ローカライザの位置を説明する図である。
【図９】在宅警戒処理が実行される場合の移動ローカライザの位置を説明する図である。
【図１０】留守番警戒処理が実行される場合の移動ローカライザの位置を説明する図であ
る。
【図１１】非警戒処理の詳細を説明するフローチャートである。
【図１２】在宅警戒処理の詳細を説明するフローチャートである。
【図１３】留守番警戒処理の詳細を説明するフローチャートである。
【図１４】白煙の噴出を説明する図である。
【図１５】本発明に係るカーセキュリティシステムの一実施の形態を示す図である。
【符号の説明】
【０２６９】
　１１　制御ローカライザ，　１２　固定ローカライザ，　１３　移動ローカライザ，　
２１　内部警戒面，　２２　外部警戒面，　４１　制御ユニット，　４３　距離測定ユニ
ット，　４４　無線送受信ユニット，　４６　データ通信ユニット，　４８　スピーカ，
　４９　白煙発生モジュール，　５０　無線通信ユニット，　７１　制御ユニット，　７
３　距離測定ユニット，　７４　無線送受信ユニット，　７６　データ通信ユニット，　
７８　スピーカ，　７９　白煙発生モジュール，　８０　操作ボタン，　１０１　制御ユ
ニット，　１０３　距離測定ユニット，　１０４　無線送受信ユニット，　１０６　デー
タ通信ユニット，　１０８　スピーカ，　１０９　操作ボタン

【図１】

【図２】

【図３】

【図４】
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